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引言

充分发挥网络潜能
抢先一步，测试未来的技术！

高性能网络、设备和服务能为您赢得竞争优势。网络设备制造商（NEM）必须在产品发运之前
发现问题，才能避免成本高昂的产品召回和保修索赔；服务提供商需要验证高流量下的服务性
能，才能达到服务等级协议（SLA）的要求；而企业则需要使用各种设备和应用软件——对于他
们来说，网络都堪称是一条重要的生命线。

如今，边缘计算、零信任网络访问（ZTNA）和安全访问服务边缘（SASE）等新技术和网络体
系结构层出不穷，为了验证其兼容性，优化性能和加强整体安全态势，您必须对它们进行全面
深入的测试。

通过测试网络应用和服务的性能，您可以快速发现潜在的瓶颈和其他网络问题，确保在顺利推
出应用和服务的同时提供可靠的体验质量（QoE）。

第 4-7 层测试是保障网络安全的关键之一，它能够帮助您找出漏洞，满足合规要求，并加快
对事件做出响应。随着网络威胁的日益频繁，复杂程度有增无减，您需要在安全方面主动出
击，保护组织的敏感数据，降低潜在风险。

混合网络和分布式网络的应用越来越广，您同样需要验证它们的性能、可扩展性和稳健性。通过
测试，您可以准确了解网络处理不断增长的流量负载和适应不断变化的用户需求的能力，从而
采取措施防止性能下降并保持高可用性。

是德科技提供了多款性能出众的解决方案，能够非常逼真地仿真和应对各种应用负载、流量混
合、动态净荷和威胁。我们的第 4-7 层测试解决方案能够重现您的网络实景，支持广泛的协议
和应用，并且还提供逼真的测试场景。

浏览我们的解决方案，轻松应对复杂测试！



第 4-7 层网络测试产品目录  |  4

BreakingPoint  
综合应用 
和安全测试

CyPerf  
原生云应用 
和安全测试 

CloudStorm 100GE 
多速率 

应用交付和安全测试

APS-100/400GE 系列 
应用交付和网络 
安全测试

PerfectStorm 
40GE/10GE 多速率
应用交付和安全测试

BreakingPoint Cloud   
SecOps 和 DDoS 云/SaaS 测试

Novus-NP 10GE 多速率 
高密度应用性能测试 

XGS 机箱 
网络基础设施和应用

IxLoad  
多重播放性能测试

物联网安全评测 
物联网设备的 L2-7 自动安全测

试

网络靶场 
安全环境中的网络安全实践

培训

选择解决方案……
L4-7测试软件 
和云解决方案

L4-7测试硬件解决方案

L2-3 测试软件 
L2-3 测试硬件 
云网络测试

点击此处查看 L2-3  
产品目录

威胁仿真器 
入侵和攻击仿真（BAS）

https://www.keysight.com/us/en/assets/7123-1029/catalogs/Layer-2-3-Network-Test-Products.pdf
https://www.keysight.com/us/en/assets/7123-1032/catalogs/Layer-4-7-Network-Test-Product-Catalog.pdf


第 4-7 层网络测
试软件 

覆盖全面的网络、应用和安全测试
范围，具有直观的用户界面和全自
动测试能力

我们拥有丰富的应用和安全测试软件，为您提
供全面且值得信赖的 L4-7 测试方法。
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https://www.keysight.com/us/en/products/network-test.html
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是德科技应用和安全测试解决方案获得我们的应用和威胁情报（ATI）安全研究中心的大力支持，可提供全面的网络应用（超过 600 种）和安全攻击（超过 100000 种）数据
库，能够测试有线和无线网络的融合多重播放业务、应用交付和网络安全控制措施。我们的 L4-7 解决方案可以提供深刻的洞察，让您能够在当今的分布式和混合环境下，妥善
兼顾网络安全与应用性能。

软件 / 应用 支持的 OSI 层 适用于测试硬件 虚拟版

BreakingPoint L2-7 APS 100/400GE 系列、CloudStorm 系
列、PerfectStorm 系列 BreakingPoint VE 获取报价 >

IxLoad L4-7 APS 100/400GE 系列、CloudStorm 系
列、PerfectStorm 系列、Novus 系列 IxLoad VE 获取报价 >

CyPerf L4-7 仅软件。轻巧便携的分布式测试代理小程序。 原生云 CyPerf 控制器和代理小程序 获取报价 >

物联网安全评测 L2-7 仅软件。二进制软件或完整的 OVA 分发 可在虚拟机中安装 获取报价 >

第 4-7 层网络应用和安全测试软件

https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=SXhMb2FkIC0gfDkyNS0zMzQxfA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDkyNS0zMzQxfA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=SXhMb2FkIC0gfDkyNS0zMzQxfA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDkyNS0zMzQxfA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=Q3lQZXJmIC0gfDkzOC0xMDAxfA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDkzOC0xMDAxfA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=SW9UIFNlY3VyaXR5IC0gfDk4My0xMDA0fA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDk4My0xMDA0fA==&otherData=&autopopulate=true
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BreakingPoint 

综合应用和网络安全测试应用软
件

•	 	通过单个端口同时提供各种真实流量，包括合法流
量、漏洞利用、恶意软件乃至 DDoS。

•	 仿真 700 多个真实的应用协议和超过 150,000 种
企业级到云级的安全攻击，并通过定制实现真实场
景，包括通过 TrafficREWIND 在实验室重现正式网
络的动态情况。

•	 	通过每两周一次的应用和威胁情报（ATI）订阅更
新，确保用户及时了解日常遇到的恶意软件更新、
新应用和新威胁。

•	 具有出色的性能——从 PerfectStorm 到 
CloudStorm，再到 APS-M8400 设备，它们构成
了是德科技强大的 400GE 应用和安全测试系统，
能够生成 3.2 Tbps 的 L4-7 吞吐量、超过 51 亿个并
发连接和每秒 5600 万个连接，从而仿真真实世界
中超大规模流量的网络。

•	 BreakingPoint VE 将 BreakingPoint 的功能扩展
到虚拟化系统和网络，能够在各种商用计算环境（
包括私有云和公有云）中运行，通过功能测试和性
能基准测试来验证虚拟网络功能（VNF）和实体网
络功能（PNF）。

https://www.keysight.com/us/en/assets/3120-1270/data-sheets/BreakingPoint-Applications-and-Security-Testing.pdf
https://www.keysight.com/us/en/assets/3120-1269/data-sheets/BreakingPoint-Virtual-Edition-VE.pdf
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BreakingPoint 对比表 

差别

许可证名称 描述 订阅 / 永久 浮动 /  
节点锁定 性能层级 吞吐量 零件编号

BreakingPoint 应用和威胁情报
（ATI）

综合型ATI 计划涵盖 BPSOS 主
版本/次要版本的升级和两周汇
总一次的攻击包，提供持续的
应用更新和安全更新

年度订阅

APS/CloudStorm/
PerfectStorm 硬件
的节点锁定许可证

和

BreakingPoint VE 
永久许可证

不适用 取决于硬件或 VE 层级 909-0856

BreakingPoint 虚拟版（VE）年
度订阅

BreakingPoint VE 年度订阅，
包括 ATI 年度订阅 浮动

100GE 100 Gbps 939-9640 

10GE 10 Gbps 939-9610

1GE 1 Gbps 939-9600

BreakingPoint VE 永久许可证
BreakingPoint VE 永久许
可证，需要在第 2 年订阅年

度 ATI
永久 浮动

100GE 100 Gbps 939-9649

10GE 10 Gbps 939-9619

1GE 1 Gbps 939-9609
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IxLoad

用于多重播放业务和应用交付平台的 
L4-7 性能测试

•	 提供更高性能、更大规模的 HTTP、TLS 和 IPsec 测试。

•	 提供对融合无线和有线应用交付基础设施和业务的端到端测试。

•	 提供高性能语音和视频仿真，并能实时洞察体验质量（QoE）。

•	 仿真完全集成的宽带网络基础设施并进行应用流量测试，包括
对用户行为特性的动态建模。

•	 可在虚拟化网络环境下平稳工作，并能够在大量或商用计算环
境（包括私有云和公有云）中运行，通过功能测试和性能基准测
试对 VNF/PNF 进行验证。

•	 网络业务（IPsec、TLS、VoIP/视频/数据多重播放）测试的行业
标准，能够提供各种按流量和按用户的分析。

https://www.keysight.com/us/en/assets/3120-1107/data-sheets/IxLoad-Overview-Converged-Multiplay-Service-Validation.pdf
https://www.keysight.com/us/en/assets/3120-1107/data-sheets/IxLoad-Overview-Converged-Multiplay-Service-Validation.pdf
https://www.keysight.com/us/en/assets/3120-1107/data-sheets/IxLoad-Overview-Converged-Multiplay-Service-Validation.pdf
https://www.keysight.com/us/en/assets/3120-1284/data-sheets/IxLoad-Virtual-Edition-VE-Virtualized-Multiplay-Services-Testing.pdf
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IxLoad 对比表 

差别

许可证名称 描述 订阅 / 永久 浮动 /  
节点锁定 性能层级 吞吐量 零件编号

IxLoad Multi-play
数据/视频/语音/存储/网络访

问套件 永久

用于 XGS-2/
XGS-12 机箱的节
点锁定许可证

不适用 取决于硬件 925-3379

用于 
PerfectStorm 

ONE/Novus ONE 
设备的节点锁定
许可证

不适用 取决于硬件 925-6321

IxLoad Data 软件套件，第 4-7 层性能测试应
用软件。高级数据套件 永久

用于 XGS-2/
XGS-12 机箱的节
点锁定许可证

不适用 取决于硬件 925-3367

用于 
PerfectStorm 

ONE/Novus ONE 
设备的节点锁定
许可证

不适用 取决于硬件 925-6121

IxLoad AppLibrary Slot 套件

软件套件，第 4-7 层性能测试应
用软件；支持单个负载模块或设

备上的 AppLibrary。

包括 AppLibrary Slot 功能
（925-3462）和 Slot  订阅服务
（925-3460），可在一年内访

问新应用流量。

订阅 用于 
CloudStorm/
PerfectStorm/
Novus 负载模
块的节点锁定许

可证

或

PerfectStorm 
ONE/Novus ONE 

设备

不适用 取决于硬件 925-3461 
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IxLoad 虚拟版（VE）对比表 

差别

许可证名称 描述 订阅 / 永久 浮动 /  
节点锁定 性能层级 吞吐量 零件编号

IxLoad VE 
年度订阅

IxLoad VE 分级浮动年度订
阅许可证

年度订阅

浮动

第 1 级

100 Gbps 939-9631

10 Gbps 939-9531

1 Gbps 939-9511

第 2 级

100 Gbps 939-9632

10 Gbps 939-9532

1 Gbps 939-9512

第 3 级

100 Gbps 939-9633

10 Gbps 939-9533

1 Gbps 939-9513

IxLoad VE 
永久

IxLoad VE 分级浮动永久许
可证

永久 浮动 第 1 级 100 Gbps 939-9637

10 Gbps 939-9537

1 Gbps 939-9517

第 2 级 100 Gbps 939-9638

10 Gbps 939-9538

1 Gbps 939-9518

第 3 级

100 Gbps 939-9639

10 Gbps 939-9539

1Gbps 939-9519
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CyPerf

在分布式云中实现零信任策略的
是德科技原生云弹性应用和安全
测试解决方案

•	 	创建用户、应用和攻击的数字孪生模型，以便验证
网络性能和安全效能，并量化评测真实分布式网络
和混合网络中的用户体验质量（QoE） 
。

•	 使用经过身份验证和未经身份验证的应用流量和安
全攻击，测试零信任策略的功能和性能。

•	 	验证 SSL VPN 或 IPsec 网关的控制面性能和可扩
展性，以及验证启用了 VPN 的网络安全解决方案
的应用性能和安全效能。

•	 将轻量级流量代理设备部署为容器化 pod（本地
或托管的 Kubernetes）、VM、COTS、私有云或
公有云（AWS、GCP、Azure）。

•	 	在部署之前利用实验室配置以及在正式网络中安全
地测试网络应用的性能和安全效能。

•	 	为当今的持续集成、部署和测试（CI/CD/CT）环境
提供全自动编排和测试执行能力。

•	 应对云迁移、SD-WAN 优化、SASE 验证、CDN 
交付和零信任网络访问（ZTNA）等真实环境中的 
测试挑战。

https://www.keysight.com/us/en/products/network-test/cloud-test/cyperf.html
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CyPerf 对比表 

差别

许可证名称 描述 订阅 / 永久 浮动 /  
节点锁定 性能层级 吞吐量 零件编号

CyPerf 套件
年度订阅 年度订阅套件；包括 ATI 年度订阅 浮动

10 个代理设
备，10GE 10 Gbps 938-1010

4 个代理设
备，1GE 1 Gbps 938-1008

2 个代理设
备，10GE 10 Gbps 938-1009

CyPerf 套件永久许可证 具有永久许可证的套件 永久 浮动 10 个代理设
备，10GE 10 Gbps 938-1022

CyPerf
单一代理设备浮动许可证

CyPerf 单一代理设备浮动许
可证 

（要求已购买了相应的 CyPerf 
套件）

订购

浮动

年度 10 Gbps 938-1001

永久 永久 10 Gbps 938-1005

CyPerf
10G 性能浮动许可证

CyPerf 10G 性能浮动许可证 

（要求已购买了相应的 CyPerf 
套件）

订阅

浮动

年度 10 Gbps 938-1002

永久 永久 10 Gbps 938-1006
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第 4-7 层网络测
试硬件	

专用的高性能一站式解决方案

我们拥有一系列以 L4-7 应用为中心的负载模
块和独立设备，可为客户提供更具扩展性的测
试解决方案。

https://www.keysight.com/us/en/products/network-test/network-test-hardware.html
https://www.keysight.com/us/en/products/network-test/network-test-hardware.html
https://www.keysight.com/us/en/products/network-test/network-test-hardware.html
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是德科技拥有一系列以 L4-7 应用为中心的负载模块和独立设备，包括 APS、CloudStorm、PerfectStorm 和 Novus-NP。它们共同为客户提供了更具扩展性的解决方案，帮助
他们测试融合多重播放业务、应用交付和网络安全平台。

这些解决方案能够为您带来深入的洞察，让您在网络安全与应用和加密测试性能之间找到平衡点，从而有效地发现安全漏洞、性能瓶颈和互操作性问题。

类别 产品 / 产品系列 设备 / 机箱 软件 / 应用 获取报价

400GE/100GE

配有 APS-ONE-100 的 APS-M8400 堆叠系统 BreakingPoint 获取报价 >

配有 APS-ONE-100 的 APS-M1010 堆叠系统 BreakingPoint / IxLoad 获取报价 >

APS-ONE-100 设备 BreakingPoint / IxLoad 获取报价 >

100GE 多速率 CloudStorm / CloudStorm XP XGS2 / XGS12 BreakingPoint / IxLoad 获取报价 >

40GE/10GE

PerfectStorm 40/10GE XGS2 / XGS12 BreakingPoint / IxLoad 获取报价 >

PerfectStorm ONE 40/10GE 设备 BreakingPoint / IxLoad 获取报价 >

10GE 多速率

PerfectStorm 10/1GE XGS2 / XGS12 BreakingPoint / IxLoad 获取报价 >

PerfectStorm ONE 10/1GE 设备 BreakingPoint / IxLoad 获取报价 >

Novus-NP 10GE XGS2 / XGS12 IxNetwork / IxLoad 获取报价 >

第 4-7 层网络测试硬件

https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=QVBTLTEwMEdFIC0gfDk0MS0wMTEwfA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDk0MS0wMTEwfA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=QVBTLTEwMEdFIC0gfDk0MS0wMTEwfA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDk0MS0wMTEwfA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=QVBTLTEwMEdFIC0gfDk0MS0wMTEwfA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDk0MS0wMTEwfA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=Q2xvdWRTdG9ybS1YUCAxMDBHRSAyLVBvcnQgTG9hZCBNb2R1bGUgIC0gfDk0NC0xMjUyfA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDk0NC0xMjMxfA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=UGVyZmVjdFN0b3JtIC0gfDk0NC0xMjA2fA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDk0NC0xMjA2fA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=UGVyZmVjdFN0b3JtIE9ORSAtIHw5NDEtMDAzNnw=&productLine=&quoteSelection=&productModelNo=&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=UGVyZmVjdFN0b3JtIC0gfDk0NC0xMjA2fA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDk0NC0xMjA2fA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=UGVyZmVjdFN0b3JtIE9ORSAtIHw5NDEtMDAzNnw=&productLine=&quoteSelection=&productModelNo=&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=Tm92dXMtTlAgMTBHLzFHLzEwME0gLSB8OTQ0LTExNjJ8&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDk0NC0xMTYyfA==&otherData=&autopopulate=true
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APS-100/400GE 系列

是德科技功能强大的应用和网络
安全测试平台

•	 打造是德科技创新的原生 400GE 应用和安全测试
平台。

•	 采用模块化方法，使用户可以通过堆叠 APS-
ONE-100 设备扩展到多达 16 个计算节点，并通过
一个 APS-M8400 设备管理所有节点。

•	 打造一个超大规模系统，使其能够驱动 51 亿个
并发 TCP 连接，并通过 BreakingPoint 生成 3.2 
Tbps 的 L4-7 流量。

•	 满足数据中心和服务提供商的需求（即移动 5G）
，帮助他们在安全与性能之间达到良好平衡，有效
地测试由新一代防火墙（NGFW）和应用交付控制
器（ADC）组成的超大规模网络基础设施。

•	 具有出色的 TLS 性能，能显著改善通过 TLS 连接
传输真实应用组合的能力。（详见表格）。

•	 支持灵活的“按需付费”模式——您可以构建一套支
持当前 200Gbps 吞吐量的测试系统，然后随着需
求的增长扩展到支持 3.2 Tbps。

https://www.keysight.com/us/en/assets/3121-1315/data-sheets/APS-100-400GE-Series.pdf
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差别

产品名称 端口数 数据流/应用支持 性能 物理接口 速度 型号

APS-ONE-100

4 x 100GE 物理端口可扇
出为：

•	 8 x 25GE
•	 8 x 10GE

BreakingPoint

应用吞吐量：190Gbps

TLS 吞吐量：150Gbps

HTTP CPS：350万

TLS CPS：10万

大象流：65Gbps @ 9200 字节

QSFP28

100GE

25GE 

10GE

APS-ONE-100

APS-M1010 
配有 APS-ONE-100

多达 10 个 APS-
ONE-100 节点，包括：

•	 40 x 100GE
•	 80 x 25GE
•	 80 x 10GE

BreakingPoint

应用吞吐量：1.9Tbps

TLS 吞吐量：1.5Tbps

HTTP CPS：3500万

TLS CPS：100万

QSFP28

100GE

25GE  

10GE

APS-M1010 + 

多达 10 个 APS-ONE-100

APS-M8400 
配有 APS-ONE-100

8 x 400GE 物理端口可扇
出为：

•	 16 x 200GE
•	 32 x 100GE
•	 64 x 50GE
•	 16 x 40GE
•	 64 x 25GE
•	 64 x 10GE

BreakingPoint

应用吞吐量：3.2Tbps

TLS 吞吐量：2.4Tbps

HTTP CPS：5600万

TLS CPS：160万

大象流：65 Gbps @ 9200 字节

QSFP-DD400

400GE  

200GE  

100GE  

50GE  

40GE

25GE  

10GE

APS-M8400 + 

多达 16 个 APS-ONE-100

APS-100/400GE 系列对比表
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CloudStorm 100GE 多速率

云级应用交付和网络安全测试平
台

•	 是德科技为提升应用性能推出了创新的多 TB 解决
方案，可以支持大规模的真实流量。

•	 提供基于硬件的 SSL 加速，每个模块具有高达 
100GE 的加密性能。

•	 仿真多 TB DDoS 和僵尸网络攻击，打造面向未来的
安全解决方案。

•	 交付统一的应用和安全测试平台，具有第 2 层至第 
7 层功能，并且支持 BreakingPoint 和 IxLoad 应用
软件。

•	 支持 100/50/40/25/10GE 速度，在充分利用现有测
试基础设施的同时，还能支持多速率，节省您的未
来投资。

•	 在多用户环境中，按端口分配和使用机箱内测试模
块上的所有端口。

https://www.keysight.com/us/en/assets/3120-1108/data-sheets/CloudStorm-100GE-Application-and-Security-Test-Load-Module.pdf
https://www.keysight.com/us/en/assets/3121-1511/data-sheets/CloudStorm-XP-100GE-Application-and-Security-Test-Load-Module.pdf
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差别

产品名称 端口数 软件 / 应用支持 性能 物理接口 速度 型号

CloudStorm Fusion

2 x 100GE 物理端口可扇
出为：

•	 4 x 50GE
•	 2 x 40GE
•	 8 x 25GE
•	 8 x 10GE

BreakingPoint

IxLoad

应用组合：200 Gbps

HTTP 连接速率：350万

TLS 吞吐量：100 Gbps

HTTP 双向吞吐量： 
200 Gbps（IxLoad）

HTTP 连接速率：450（IxLoad）

TLS 吞吐量：92 Gbps（IxLoad） QSFP28

100GE  

50GE 

40GE 

25GE 

10GE CS100GE2Q28NG

CloudStorm IxLoad

HTTP 双向吞吐量：200 Gbps

HTTP 连接速率：450万

TLS 吞吐量：92 Gbps

100GE  

50GE 

40GE 

25GE 

10GE

CS100GE2Q28

CloudStorm-XP Fusion

2 x 100GE 物理端口可扇
出为：

•	 4 x 50GE
•	 2 x 40GE
•	 8 x 25GE
•	 8 x 10GE

BreakingPoint

IxLoad

应用组合：100 Gbps

HTTP 连接速率：150万

TLS 吞吐量：50 Gbps

HTTP 双向吞吐量： 
95 Gbps（IxLoad）

HTTP 连接速率：250万（IxLoad）

TLS 吞吐量：38 Gbps（IxLoad） QSFP28

100GE  

50GE 

40GE 

25GE 

10GE

CSXP100GE2Q28NG

CloudStorm-XP IxLoad

HTTP 双向吞吐量： 
95 Gbps

HTTP 连接速率：250万

TLS 吞吐量：38 Gbps

100GE  

50GE 

40GE 

25GE 

10GE

CSXP100GE2Q28

CloudStorm 100G 多速率对比表
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PerfectStorm 40GE/10GE 多速率

企业级应用交付和网络安全测试
平台

•	 提供企业级真实流量，包括基于硬件的 SSL 和 
IPSec 加速。

•	 提供统一的应用和安全测试平台，具有第 2 - 7 层功
能，并且支持 BreakingPoint 和 IxLoad 应用软件。

•	 支持多速率，包括通过扇出选件实现的 40GE 
QSFP+ 以及 10/1GE SFP+。

•	 在多用户环境中，按端口分配和使用机箱内测试模
块上的所有端口。

•	 提供便携式设备，利用 PerfectStorm ONE 打造“
一体化安全测试实验室”解决方案。

https://www.keysight.com/us/en/assets/3120-1234/data-sheets/PerfectStorm-40GE-High-Performance-Application-and-Security-Load-Modules.pdf
https://www.keysight.com/us/en/assets/3120-1241/data-sheets/PerfectStorm-ONE-10GE-40GE-Appliance.pdf
https://www.keysight.com/us/en/assets/3120-1233/data-sheets/PerfectStorm-10GE-High-Performance-Application-and-Security-Load-Modules.pdf
https://www.keysight.com/us/en/assets/3120-1235/data-sheets/PerfectStorm-ONE-1GE-10GE-Appliance.pdf
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差别

产品名称 端口数 软件 / 应用支持 性能 物理接口 物理端口 速度 型号

PerfectStorm* 
40/10GE Fusion 2 x 40GE 物理端口可

扇出为：

8 x 10GE

BreakingPoint

IxLoad   

应用组合：80 Gbps；TCP 连接速率：200万 CPS  
TLS 吞吐量：20 Gbps  

HTTP 双向吞吐量：76 Gbps（IxLoad）HTTP 连接速率：150万 
CPS（IxLoad） 

TLS 吞吐量：20 Gbps（IxLoad） QSFP+ 2

40GE    10GE PS40GE2NG

PerfectStorm* 
40/10GE

IxLoad
HTTP 双向吞吐量：76 GbpsHTTP 连接速率：150万 CPS TLS 吞吐量：20 

Gbps
40GE    10GE PS40GE2

PerfectStorm ONE 
40/10GE Fusion 2 x 40GE 物理端口可

扇出为：

8 x 10GE

BreakingPoint

IxLoad

应用组合：80 Gbps；TCP 连接速率：200万 CPS  
TLS 吞吐量：20 Gbps  

HTTP 双向吞吐量：76 Gbps（IxLoad）HTTP 连接速率：150万 
CPS（IxLoad） 

TLS 吞吐量：20 Gbps（IxLoad） QSFP+ 3

40GE    10GE PS40GE2NG 设备

PerfectStorm ONE 
40/10G

IxLoad
HTTP 双向吞吐量：76 Gbps   
HTTP 连接速率：150万 CPS   

TLS 吞吐量：20 Gbps
40GE    10GE PS40GE2 设备

PerfectStorm 
10/1GE Fusion

8 x 10GE

8 x 1GE

BreakingPoint

IxLoad

应用组合：80 Gbps；TCP 连接速率：200万 CPS  
TLS 吞吐量：20 Gbps  

HTTP 双向吞吐量：72 Gbps（IxLoad） 
HTTP 连接速率：150万 CPS（IxLoad） 

TLS 吞吐量：20 Gbps（IxLoad）

SFP+

8 10GE / 1GE PS10GE8NG

4 10GE / 1GE PS10GE4NG

2 10GE / 1GE PS10GE2NG

PerfectStorm 10/1G IxLoad
HTTP 双向吞吐量：72 Gbps   
TCP 连接速率：200万 CPS  

TLS 吞吐量：20 Gbps

8 10GE / 1GE PS10GE8

4 10GE / 1GE PS10GE4

2 10GE / 1GE PS10GE2

PerfectStorm ONE 
10/1GE Fusion

8 x 10GE

8 x 1GE

BreakingPoint

IxLoad

应用组合：80 Gbps；TCP 连接速率：200万 CPS  
TLS 吞吐量：20 Gbps  

HTTP 双向吞吐量：76 Gbps（IxLoad）HTTP 连接速率：150万 
CPS（IxLoad） 

TLS 吞吐量：20 Gbps（IxLoad）

SFP+

8 10GE   1GE PS10GE8NG 设备

4 10GE     1GE PS10GE4NG 设备

2 10GE    1GE PS10GE2NG 设备

PerfectStorm ONE 
10/1GE

IxLoad
HTTP 双向吞吐量：76 Gbps   
HTTP 连接速率：150万 CPS   

TLS 吞吐量：20 Gbps

8 10GE    1GE PS10GE8 设备

4 10GE    1GE PS10GE4 设备

2 10GE    1GE PS10GE2 设备

PerfectStorm 40GE/10GE 多速率对比表
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Novus-NP 10GE 多速率

用于企业级应用性能测试的高密度双 PHY 三速负载
模块

•	 使用 Keysight IxLoad 应用软件可以进行高性能第 4-7 层测试――每个负载模块
提供高达 40G 的双向应用吞吐量

•	 超大规模，超高性能，适用于仿真 L2-3 协议，以便使用 IxNetwork 应用软件验
证 L2-3 路由/交换和数据中心测试例的性能和可扩展性。

•	 生成全线速流量，以便评测 ASIC 设计、FPGA 和硬件交换机结构。

•	 支持同时测试同一负载模块上不同速度的 SFP+ 和 10GBase-T RJ-45 铜端口。

•	 在大型测试台上执行符合行业标准的 RFC 测试和协议仿真，单次测试可覆盖几
百个 10GE、1GE 和/或 100M 端口，以便对超高密度网络设备的数据面、性能
和可扩展性实施基准测试。

•	 通过 10GE、1GE 和 100M 线速硬件数据包捕获功能，检测和纠正数据传输错
误。

•	 提供灵活的 4:1 CPU 和存储器聚合，实现大规模协议仿真和性能验证。

•	 提供延迟分辨率高达 2.5 ns 的实时延迟。

•	 提供丰富的端口和流量统计数据。

请查看 Novus 10GE 产品系列表格，
了解详细信息

https://www.keysight.com/us/en/assets/3120-1166/data-sheets/Novus-NP-10-1-100-Ethernet-Load-Modules.pdf
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差别

产品名称 端口数 外形 应用支持 物理接口 物理端口 性能 型号

Novus 32 端口 
10GE/1GE/100M SFP+

•	 32 x 10GE
•	 32 x 1GE
•	   32 x 100M

负载模块 IxNetwork（L2-3） SFP+ 32 不适用 NOVUS10/1GE32S

Novus 5 速
10GE/5GE/2.5GE/1GE/100M

8 或 16 负载模块
IxNetwork（L2-3

）

IxLoad（L4-7）

SFP+ 和 
10Base-T 

RJ-45

16 完整款 NOVUS10/5/2.5/1GE/100M16DP

8 完整款 NOVUS10/5/2.5/1GE/100M8DP

16 减配款 NOVUS10/5/2.5/1GE/100M16DP-R

8 减配款 NOVUS10/5/2.5/1GE/100M8DP-R

Novus 3 速
10GE/1GE/100M

8 或 16 负载模块
IxNetwork（L2-3

）

IxLoad（L4-7）

SFP+ 和 
10Base-T 

RJ-45

16 10GE/1GE/100M NOVUS10/1GE16DP

8 10GE/1GE/100M NOVUS10/1GE8DP

16 1GE/100M NOVUS1GE16DP

Novus-NP
10GE/1GE/100M

8 或 16 负载模块
IxNetwork（L2-3

）

IxLoad（L4-7）

SFP+ 和 
10Base-T 

RJ-45

16 不适用 NOVUS-NP10/1GE16DP

8 不适用 NOVUS-NP10/1GE8DP

Novus ONE PLUS
3 速

10GE/1GE/100M
4、8 或 16 设备

IxNetwork（L2-3
）

IxLoad（L4-7）

SFP+ 和 
10Base-T 

RJ-45

16 不适用 NOVUS ONE PLUS 10/1GE16DP

8 不适用 NOVUS ONE PLUS 10/1GE8DP

4 不适用 NOVUS ONE PLUS 10/1GE4DP

Novus ONE PLUS
5 速

10GE/5GE/2.5GE/1GE/100M
4、8 或 16 设备

IxNetwork（L2-3
）

IxLoad（L4-7）

SFP+ 和 
10Base-T 

RJ-45

16 不适用 NOVUS ONE PLUS 10/5/2.5/1GE16DP

8 不适用 NOVUS ONE PLUS 10/5/2.5/1GE8DP

4 不适用 NOVUS ONE PLUS 10/5/2.5/1GE4DP

Novus 10GE 对比表
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机箱
灵活、可扩展的模块化测试系统

是德科技机箱系列为进行 L2-7 便携式测试或大规模测试提供了
充足的功率和性能，有助于构建模块化测试系统。

是德科技机箱系列：

•	 支持可热插拔的 Novus、PerfectStorm 和 CloudStorm 
负载模块，能与现有是德科技测试系统无缝集成。

•	 可降低空间需求，简化对高端口密度的管理，适用于更广泛
的速度范围。

•	 提供配有创新型高速背板的超高性能机箱，可支持资源聚
合，满足大带宽要求。

•	 提供由前往后的通风系统，确保负载模块高效运行。

•	 采用一体化 IxOS 操作系统，可以简化机箱和负载模块的管
理和升级。

•	 模块化控制器、风扇和电源模块均可在现场升级，支持简
单快速的现场维护。

•	 支持通过浏览器远程管理机箱。

•	 提供多用户环境，可按 
端口分配和使用所有测试模块端口。

类别 产品 / 产品系列 外形 软件 / 应用

紧凑型
（2 插槽，3RU）

XGS2-SD、XGS2-SDL 和 
XGS2-HSL

台式（可选机架安装
式） IxOS

完整款
（12 插槽，11RU）

XGS12-SD、XGS12-SDL 
和 XGS12-HSL 机架安装式 IxOS

https://www.keysight.com/us/en/products/network-test/network-test-hardware/xgs2-chassis-platform.html
https://www.keysight.com/us/en/products/network-test/network-test-hardware/xgs12-chassis-platform.html
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云端网络测试	

•	 敏捷、灵活、可扩展

•	 	虚拟测试/ 
云测试的行业标准

•	 部署前和部署后测试

https://www.keysight.com/us/en/products/network-test/cloud-test.html
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用于测试云基础设施、应用和安全性的完整端到端解决方案

是德科技云测试解决方案套件可全面测试云基础设施（计算/存储/网络）、各类虚拟网络功能（VNF）以及端到端网络应用的性能和安全性。常见的 VNF 包括 
vRouter、vADC、vNGFW、WAF、SWG、DDoS 缓解和 ALB 等。

我们的云测试解决方案适用于各类主要的虚拟化环境，包括私有云上的虚拟机和公有云上的容器。它可以帮助您在部署前进行功能和性能测试，并在部署后进行 SLA 监测，轻松
应对复杂的故障诊断场景。

是德科技云测试解决方案提供了灵活且经济高效的浮动许可证订阅模式，方便您“按需付费和随用随付”，满足当前和未来的需求。

下面简要介绍了是德科技的第 2-7 层云测试解决方案。本产品目录主要介绍我们的 L4-7 产品。您可以查看我们的《第 2-3 层应用和安全测试产品目录》，进一步 
了解我们的 L2-3 解决方案。

软件 / 应用 SUT/DUT 适用于正式网络 获取报价

CyPerf  分布式网络和混合网络、SD-
WAN、SASE、WAF、vNGFW、CDN 是 获取报价 >  

或查看第 12 页，了解详细信息

BreakingPoint VE 应用和安全 VNF/PNF 否 获取报价 >  
或查看第 7 页，了解详细信息

IxLoad VE 多重播放应用交付 VNF/PNF 否 获取报价 >  
或查看第 9 页，了解详细信息

IxNetwork VE 网络 VNF/PNF 否 查看第 2-3 层产品目录

Cloud Peak NFVi 否 查看第 2-3 层产品目录

IxChariot 端到端网络 是 查看第 2-3 层产品目录

云测试 

https://www.keysight.com/us/en/assets/7123-1029/catalogs/Layer-2-3-Network-Test-Products.pdf
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=Q3lQZXJmIC0gfDkzOC0xMDAxfA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDkzOC0xMDAxfA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=QnJlYWtpbmdQb2ludCBWaXJ0dWFsIEVkaXRpb24gKFZFKSAtIHw5MzktOTYxMHw=&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDkzOS05NjEwfA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/other/forms/quote-cta-form.html?aoi=SXhMb2FkIFZFIC0gfDkzOS05NTExfA==&productLine=TlM=&quoteSelection=R2V0IFF1b3Rl&productModelNo=fDkzOS05NTExfA==&otherData=&autopopulate=true
https://www.keysight.com/us/en/assets/7123-1029/catalogs/Layer-2-3-Network-Test-Products.pdf
https://www.keysight.com/us/en/assets/7123-1029/catalogs/Layer-2-3-Network-Test-Products.pdf
https://www.keysight.com/us/en/assets/7123-1029/catalogs/Layer-2-3-Network-Test-Products.pdf
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安全运维	

•	 持续测量、优化和监测网络安全

•	 时刻准备，提前防范安全漏洞和攻击 

https://www.keysight.com/us/en/products/network-security.html
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利用安全的入侵和攻击仿真（BAS）主动实施
自我攻击  

•	 安全地仿真对正式网络的攻击，衡量和优化 SecOps 投资，同时持续监测
安全态势。

•	 支持软件即服务（SaaS）和本地部署方案。

•	 在是德科技应用和威胁情报（ATI）研究中心的支持下，充分发挥 20 多
年积累的专业技术实施网络安全测试。

•	 通过与 MITRE ATT&CK 直接联系的 50,000 多种战术、技术和程序
（TTP），验证安全控制措施。

•	 通过实时 SIEM 相关性和特定厂商建议，发现并纠正错误配置和漏洞。

•	 衡量网络、电子邮件和端点的安全态势。

•	 检测并修复环境和配置漂移。

•	 在购买新工具之前，尽量利用现有的安全控制措施和流程来节省资金。

•	 也可通过托管安全服务提供商（MSSP）获得。

威胁仿真器

https://www.keysight.com/us/en/assets/7120-1052/data-sheets/Threat-Simulator-Breach-and-Attack-Simulation.pdf
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•	 通过软件即服务（SaaS）提供验证即服务，让您
可以通过浏览器式的简单用户界面来使用这些服
务——这意味着您无需安装软件，服务也能始终保
持更新。

•	 提供内置安全特性，可用于验证 Azure 帐户是否
拥有执行 DDoS 验证的目标 IP 地址。预先定义的 
DDoS 测试规模和测试持续时间配置文件可避免出现
配置错误。

•	 弹性扩展 DDoS 仿真代理设备。

•	 提供灵活的按需付费模式，您可以根据业务和网络
的扩展情况来扩大验证规模。

•	 提供丰富的资源和专业技术，在 Microsoft Azure 和
是德科技的协助下实施大规模 DDoS 验证。

BreakingPoint Cloud
Microsoft Azure DDOS 保护验证

https://www.keysight.com/us/en/assets/3120-1267/data-sheets/BreakingPoint-Cloud-Microsoft-Azure-DDOS-Protection-Validation.pdf
https://www.keysight.com/us/en/assets/3120-1267/data-sheets/BreakingPoint-Cloud-Microsoft-Azure-DDOS-Protection-Validation.pdf
https://www.keysight.com/us/en/assets/3120-1267/data-sheets/BreakingPoint-Cloud-Microsoft-Azure-DDOS-Protection-Validation.pdf
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物联网安全评测

对物联网设备展开全方位的自动化
安全测试

•	 利用直观的 UI 快速发现互联设备的安全缺陷。

•	 借助全面的 REST API 管理，将安全测试融入 CI/CD 流
程中。

•	 通过协议模糊测试，发现未知的网络堆栈和芯片缺陷。

•	 通过全面的漏洞评测和覆盖 OWASP 物联网十大风险的
安全验证，显著提升安全性。

•	 提供更广泛的测试范围，覆盖消费类设备、医疗保健设
备、车载设备和其他互联设备。

•	 验证 Wi-Fi、蜂窝、以太网、CAN 总线、蓝牙和 BLE 等
互联设备。

•	 支持链路层、应用层和固件安全分析。

Keysight KORA O-RAN 安全测试套件
的一部分

https://www.keysight.com/us/en/cmp/2020/5g-o-ran-software.html
https://www.keysight.com/us/en/cmp/2020/5g-o-ran-software.html
https://www.keysight.com/us/en/assets/3121-1321/data-sheets/IoT-Security-Assessment.pdf
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•	 受控的网络靶场环境：在安全的环境下，通过动态的操作实践，让安
全团队做好应对网络攻击的准备。

•	 逼真的网络靶场平台：定制可扩展的网络安全运维平台，以适应不同
的体系结构和组织要求。

•	 不受安全工具的限制：将您中意厂商的工具集成到网络靶场中

•	 多租户体系结构：允许用户同时参加多种技术的培训，减少昂贵的课堂
培训开销。

•	 夺旗（CTF）练习：在竞争性环境下磨炼团队的网络安全技能。

•	 威胁和事件场景库：涵盖多个预先定义的场景，涉及广泛的网络安全主
题和技巧。

•	 可定制的场景：您可以在网络靶场平台上搭建自定义场景，或是在是
德科技帮助下创建复杂场景，满足您的独特需求。

网络靶场解决方案 
 
掌握网络实操技能，在受控的环境下测试组织的安
全态势

https://www.keysight.com/us/en/assets/7121-1159/data-sheets/Keysight-Cyber-Range-Solution.pdf


是德科技赋能创新者快速解决设计、仿真和测试挑战，突破工程设计的限制，创造出杰出的产品体验。 
访问 www.keysight.com，开始您的创新之旅！ 
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